
الاحتیال  دلیل  التوعیة في مكافحة 
  المصرف

  وحدة التوعیة المصرفیة وحمایة الجمھور

ankingb 

  

دلیل  التوعیة في مكافحة 
المصرف

  
  

وحدة التوعیة المصرفیة وحمایة الجمھور/ شعبة العلاقات العامة والاعلام
  
  
  

  شركة عامة
www  

٠١٨١٥٠٢٨٩   
 s.r.dep2@rasheedbank.gov.iqالبرید الالكتروني لشعبة العلاقات العامة والاعلام

awareness@rasheedbank.gov.iqankingوحدة التوعیة المصرفیة وحمایة الجمھور 

 

 

  

دلیل  التوعیة في مكافحة 

شعبة العلاقات العامة والاعلام: اعداد

  
شركة عامة/ مصرف الرشید

ww.rasheedbank.org.iq
٠١٨١٥٠٢٨٩العلاقات العامة والاعلام 

البرید الالكتروني لشعبة العلاقات العامة والاعلام
وحدة التوعیة المصرفیة وحمایة الجمھور 

PDF created with pdfFactory Pro trial version www.pdffactory.com

mailto:s.r.dep2@rasheedbank.gov.iq
mailto:awareness@rasheedbank.gov.iq
http://www.pdffactory.com


حیويـاً فـي منـع  الزبائن ھم أفضل خطوط دفاع المصرف والذين يلعبـون دوراً 
  .وكشف الاحتیال 

مسؤولیة مشتركة ، والزبائن يحتاجون الـى حمايـة أنفسـھم  الامن ھو     
بتــأمین وحمايــة بطاقــاتھم و أرقامھــا الســرية طــوال الوقــت عنــد اجــراء أيــة 

  .معاملات
فیما يلي أفضل الممارسات ، والارشادات التي تساعدك علـى تحقیـق     

  .تلك المسؤولیة المشتركة 
  

  :حماية الرقم السري 
  

عــن رقمــك الســري لأي شــخص علــى عــدم مشــاركة أو الكشــف  •
أفـراد الاسـرة ، مـوظفي المطـاعم، مـوظفي بما في ذلك ( الاطلاق 

 ) .المبیعات ، أو المارة بجوار جھاز الصراف الآلي 
 .احفظ الرقم السري ولا تكتبه أو تخزنه في أي مكان  •
 الكـامیراتأدخل الرقم السري بطريقة لا تمكـن مـوظفي المبیعـات ،  •

من التقاطه ، قم باستخدام يدك الاخـرى أو جسـمك لتغطیـة إدخـال 
 .الرقم سواء في أجھزة الصراف الآلي أو نقاط البیع 

، أو أرقـام ٣٣٣، ١١١١( لا تختار الـرقم السـري أرقـام متطابقـة مثـل  •
أرقــام ومعلومــات شخصــیة مثــل رقــم )  ٥٦٧٨، ١٢٣٤متعاقبــة مثــل 

 .الخ ... ق البريد الھاتف ، تاريخ المیلاد أو رقم صندو
قم بتغییر الرقم السري من فترة لأخـرى فـي أجھـزة الصـراف الآلـي  •

 .التابعة لمصرف الرشید 
 .استخدم أرقام سرية مختلفة لبطاقات الدفع المختلفة  •

  
  :أمن البطاقات 

  
 .بطاقتك  باستخداملا تسمح لأحد  •
 مجددة تأكد من قیامـك بـالتوقیع علـى/ فور استلامك لبطاقة جديدة •

 .شريط التوقیع الموجود في ظھر البطاقة 
حافظ على وضع بطاقاتك في محفظة بشـكل مـنظم يجعلـك تلاحـظ  •

 .فقدان أية بطاقة فوراُ
عنك في سیارة أو أية منطقة غیر أمنـة بحیـث  لا تترك بطاقاتك بعیداً  •

 .تكون عرضة الى اللصوص 
تأكد من ارجاع بطاقتك بعد كل عملیة شـراء والتأكـد مـن انھـا نفـس  •

 .والتوقیع  الاسمبطاقتك بالنظر الى 
 .اجعل البطاقة دائماُ ظاھرة لك عند اتمام أي معاملة  •
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  :أمن أجھزة الصراف الآلي 
  

ــب  • ــدك وجســمك لحج ــزة الصــراف وأســتخدم ي ــاً مــن أجھ قــف قريب
 .الشاشة لضمان عدم رؤية رقمك السري 

جراء إلي ، وخذ وقتك في لا تستعجل في استخدام جھاز الصراف الآ •
المعــاملات ، ولا تلتفــت لأي شــخص يحــاول اســتعجالك أو صــرف 

 .انتباھك عن المعاملة 
لا تقبل المساعدة من أي أحد ، لأن الھدف قد يكـون صـرف أنتباھـك  •

 .بینما يقوم شخص آخر بسرقة مالك وبطاقتك 
الصراف الآلي لبطاقتـك ، يرجـى الإبـلاغ عنھـا في حالة احتجاز جھاز  •

، ) ٠٧٩٠٤١٠٠٠٠٠(على الفور بالاتصال بمركـز الاتصـال علـى الـرقم 
 ..وقبل مغادرتك وأنت مازلت أمام الجھاز 

 .قبل مغادرتك الصراف الآلي ، يرجى التأكد من أخذ البطاقة و النقود  •
  

  :عبر الانترنت  الاحتیالردع 
  

ابتكــار وســائل لــردع الاحتیــال بكــل أشــكاله يقطــع شــوطاً طــويلاً نحــو        
  .خفیف المخاطر الخاصة بك ت

تأكد من وجود أنظمة الحماية الكافیة ، وبرامج فلترة البريـد ، وبـرامج  •
 .الفیروسات محدثة دائما 

 .  pop-up blockerاستخدام  •
المـرور   استخدام كلمـات مـرور قويـة ولكـن لا تسـتخدم نفـس كلمـة •

 .لتطبیقات متعددة ، لا تقم بالكشف عنھا لأي شخص 
 .تجاھل رسائل البريد الالكترونیة المجھولة  •
 . (//:https)تعامل فقط مع مواقع موثوقة وأمنة  •
 شـيءتفاصیل بطاقتك فقط عند شروعك أنت فـي شـراء  عطاءإقم ب •

 .ولیس العكس 
  
 

ھــو الاحتیــال بواســطة البريــد الإلكترونــي لمحاولــة خــداعك  التصــید •
 .لكشف أرقام البطاقات ، والارقام السرية وكلمات المرور 

ــب معلومــات  • ــد الالكترونــي والتــي تطل كــن حــذراً مــن رســائل البري
 . شخصیة أو مالیة

لا تنقر على وصلات ، أو تحمیل ملفـات أو فـتح مرفقـات مـن رسـائل  •
 .لمجھولة البريد الإلكتروني  ا
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تجاھل الرسائل التي تطلب معلومات بشكل عاجل ولیست موجھة   •
 .لك بالاسم ، مصاغة بشكل مثیر أو تھديد 

 .تأكد دائما من شرعیة أية رسائل بالاتصال بمصرف الرشید  •
قــم بــالابلاغ عــن رســائل البريــد الالكترونــي المشــبوھة عــن طريــق  •

 ).٠٧٩٠٤١٠٠٠٠٠(الاتصال بنا على الرقم 
  

  نصائح للسفر 
  

  .لاتدع الاحتیال يفسد أجازتك ، اتخذ ھذه التدابیر البسیطة قبل سفرك    
 .قم بإبقاء المصرف على علم بمكان وموعد سفرك  •
 .اثناء سفرك  استعمالھاسافر فقط مع البطاقات التي تنوي  •
لا تترك بطاقتك في الامتعة غیر المصحوبة والامتنـاع عـن تركھـا فـي  •

 .أثناء وجودك بالخارج غرف الفندق 
للحصـول علـى ) ٠٧٩٠٤١٠٠٠٠٠(احتفظ بـرقم خدمـة العمـلاء معـك  •

 .المساعدة في حال احتیاجك للابلاغ عن فقدان أو سرقة البطاقات 
إحتفظ بإيصـالات المعـاملات ولا تقـم برمـي الايصـالات فـي القمامـة  •

 .بدون تمزيقھا أولاً 
  :ارشادات عامة 

  
النصیة المجانیة لمصرف الرشید ، والتي اشترك في خدمة الرسائل  •

 .تنبھك كلما استخدمت بطاقتك 
تأكد من أن مصرف الرشید لديه تفاصیل بیانات الاتصال المحدثـة بمـا  •

ــي ذلــك ارقــام الموبايــل ، المكتــب ، المنــزل ، وتفاصــیل البريــد  ف
 .الالكتروني ، وذلك للاتصال بك ، والتأكد من أية معاملات مشبوھة 

وجود البطاقة معك فـي كـل الاوقـات وكـن منتبھـا لجمیـع  التأكد من •
 .المعاملات 

بلغ المصرف بأية معاملات ضخمة سوف تجريھا بواسطة التحدث الى  •
 ).٠٧٩٠٤١٠٠٠٠٠( مركز الاتصال على الرقم 

مقارنة جمیع إيصـالات  المعـاملات مـع كشـف الحسـاب للتأكـد مـن  •
 .صحتھا 

تلقیك كشف الحساب الخاص قم بإبلاغ المصرف فوراً في حالة عدم  •
 .بك 
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  :اذا اصبحت ضحیة الاحتیال 
  

في حالة كشفك لمعاملة غیر مصرح بھا أو استلامك رسالة نصیة بمعاملـة 
  :لم تقم بھا 

علـى الـرقم  الاتصـالقم على الفور بالإبلاغ عنھا وتحدث الـى مركـز  •
 .بدون تأخیر )٠٧٩٠٤١٠٠٠٠٠(

التـي يوفرھـا  "اعتراضاستمارة " سجل شكواك من خلال تقديم  •
 .المصرف 

إرجاع البطاقة البلاستیكیة على الفور كدلیل أنھا كانت بحوزتك وقـت  •
 .حدوث عملیة الاحتیال 

قدم أدلة تساعدك على أثبات الاحتیال مثل صـورة الجـواز ، ايصـالات  •
 .المعاملات 

في حالة حدوث الاحتیال في بلد آخر يجب تقديم بلاغ الـى الجھـات  •
 .لشرطة المختصة وا

بخدمة الرسائل النصیة ، أو خدمـة الإنترنـت  اشتراككفي حالة عدم  •
 .قم بالاشتراك فوراً  –

  .باتخاذك جمیع الاحتیاطات أعلاه ، تقلل من فرص تعرضك للاحتیال        
  

نحن في مصرف الرشید ملتزمون بحماية مصالح زبائننا في جمیع 
  .الأوقات 
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